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КОМП’ЮТЕРНА СУДОВА ЕКСПЕРТИЗА ВІДЕОРЕЄСТРАТОРІВ DAHUA
Коліса Ярослав Юрійович

головний судовий експерт відділу комп’ютерно-технічних та телекомунікаційних досліджень 
Полтавський науково-дослідний експертно-криміналістичний центр

Міністерства внутрішніх справ України
Україна

Анотація. У статті описано складність дослідження накопичувачів інформації відеореєстраторів в цілому та марки 
«Dahua» зокрема. Наведені результати аналізу, різними примірниками комп’ютерних програм, наповнення накопичувача 
цифровою інформацією. Внаслідок чого визначено програму для найбільш ефективного відображення відеоінформації. 
Ключові слова: жорсткий диск, відеореєстратор, відеоінформація, блокування запису, файлова система, комп’ютерна 
програма, сигнатура.

ПОСТАНОВКА ПРОБЛЕМИ.
Дана стаття присвячена одному з випадків 

експертної практики. На дослідження був наданий 
жорсткий диск1 (накопичувач на жорстких магнітних 
дисках). В постанові ініціатора дослідження вказано, 
що даний накопичувач був вилучений із цифрового 
відеореєстратора 2 (далі - відеореєстратор). При 
цьому не вказано ні марку, ні модель пристрою. Також 
сам відеореєстратор не був наданий на дослідження. 
Даний факт ускладнив експертне завдання. Це 
пов’язано з тим, що кожний виробник намагається 
зробити свій відеореєстратор унікальним. Саме тому, 
не маючи програмного забезпечення відповідного 
виробника та інформації про сам відеореєстратор, 
не є можливим визначитися з методами дослідження.

АНАЛІЗ ДОСЛІДЖЕНЬ ТА ПУБЛІКАЦІЙ.
Питанню криміналістичного аналізу присвячена 

праця I Hoogendoom і R. Breuk з Амстердамського 
університету, де вони наводять результати своїх 
досліджень відеореєстратору Dahua DH-DVR0404LE- 
AS. При цьому вони зазначають, що час на всі 
дослідження був обмежений і вони зосередилися на 
конкретних методах, які можна використовувати на 
апаратному та програмному рівні [1, с. 4].

В цей же час в Україні, дану проблему розглянуто в 
праці Е. Макарук, С. Корнійко і В. Колеснік, де автори 
спробували охопити існуючі відеореєстратори 
в цілому, з наведенням теоретичних аспектів та 
практичних способів відновлення відеоінформації у 
відеореєстраторах [2, с. 22].

Також необхідно відмітити розробку компанії 
«512 БАЙТ», а саме програму «DhFS Recovery 512 
БАЙТ», яка за їхньою інформаціює відновила дані в 
повному об’ємі у вигляді відео файлів [3].

МЕТА СТАТТІ.
Головною метою статті є обґрунтування 

можливості дослідження жорстких дисків вилучених 
з відеореєстраторів «Dahua», у випадку відсутності 
самих реєстраторів, при проведенні судової 
комп’ютерно-технічної експертизи.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ.
В ході дослідження накопичувач був підключений 

до робочої станції експерта, за допомогою пристрою 
для апаратного блокування запису TABLEAU 
Forensic SATA/IDE Bridge [4, с. 16]. За допомогою 
спеціалізованого програмного забезпечення

1 Накопичувач на жорстких магнітних дисках, або НЖМД 
(англ. Hard (magnetic) disk drive, HDD, HMDD), жорсткий диск, 
вінчестер - пристрій зберігання інформації заснований на 
принципі магнітного запису. Інформація в НЖМД записується 
на жорсткі (алюмінієві або скляні) пластини, покриті шаром 
феромагнітного матеріалу, найчастіше діоксиду хрому - магнітні 
диски.

2 Відеореєстратор (англ. Digital Video Recorder, DVR) — 
пристрій, призначений для запису, зберігання та відтворення 
відеоінформації.

AccessData FTK Imager було встановлено, що цифрове 
наповнення жорсткого диску відображується 
як не розподілений простір. Це пояснюється тим, що 
звичний для користувача персонального комп’ютера 
вміст накопичувача цифрової інформації у вигляді 
файлової системи з файлами не є актуальним 
для відеореєстраторів. Адже він використовує 
жорсткий диск фактично як магнітну стрічку або 
інший найпростіший носій інформації і наявність 
файлової системи і файлів в класичному вигляді 
для його роботи не є обов’язковим [1, с. 24]. Тобто 
накопичувачі з відеореєстраторів мають файлову 
систему3, але відмінну від загально вживаних. 
Тому з найбільшою ймовірністю, без додаткового 
програмного забезпечення, із нею не зможуть 
взаємодіяти операційні системи персональних 
комп’ютерів.

Отже виникає питання, як дослідити такого роду 
накопичувачі та отримати з нього відеозаписи.

Для цього слід звернутися до цифрового 
наповнення досліджуваного жорсткого диску. 
Адже перші декілька байтів цифрової інформації 
шістнадцятирічний редактор відображує наступним 
чином: «00000000000 | 44 48 46 53 34 2е 31 00 00 00 00 
00 00 00 00 00 | D H F S 4.1» (рис. 1).
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Рис 1. Демонстрація байтів з яких починається 
цифрове наповнення жорсткого диску

Згідно наявної інформації DHFS4.1 
це пропрієтарна4 файлова система, створена 
компанією Dahua [2, c. 19].

Пропрієтарність вказує на те, що виробник 
даних відеореєстраторів робить все можливе заради 
індивідуальності свого продукту. Даний факт 
підтверджує відсутність легко доступної інформації 
про файлову систему [1, c. 25]. Звісно при наявності 
відеореєстратора це не потрібно, адже знаючи 
його марку можливо знайти необхідне програмне 
забезпечення. А ось у випадку наявності тільки 
самого накопичувача інформації з відеореєстратора 
приходиться йти від зворотного.

При цьому слід врахувати, що жорсткі диски 
є лише ємністю для цифрової відеоінформації. 
І для взаємодії відеореєстратора і будь-якого

3 Файлова система - спосіб організації даних, сукупність 
файлів та директорій, які розміщуються на логічному або 
фізичному пристрої.

4 Пропрієтарне програмне забезпечення, (від англ. proprietary 
software) - це програмне забезпечення, на яке зберігаються 
як немайнові, так і майнові авторські права. Отримавши або 
придбавши таке програмне забезпечення, користувач отримує 
обмежені права користування ним.
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накопичувача, необхідний процес форматування. 
Саме це і виконується з жорстким диском при 
першому спільному увімкненні. Тобто згідно 
виявленої ознаки та теоретичного підґрунтя можливо 
припустити, що накопичувач відформатований саме 
в форматі DHFS4.1 [2, с. 19].

В подальшому підтвердити або спростувати 
гіпотезу допоможе DiskManager [5, 6]. Ця комп’ютерна 
програма входить в програмний комплекс Dahua 
Toolbox [7]. DiskManager дозволяє системам на 
базі Windows читати жорсткий диск, який раніше 
записувався всередині відеореєстратора Dahua. Цей 
інструмент допомагає в перекладі файлової системи

і є одним з найшвидших інструментів резервного 
копіювання Dahua. Інструмент може бути корисний 
у разі, якщо відеореєстратор Dahua фізично 
скомпрометований і більше не працює, але жорсткий 
диск залишається цілим [5].

Після запуску DiskManager в операційні системі 
Windows та вибору в меню програми «Зовнішній 
диск» (External Disk), програма автоматично аналізує 
всі підключені до персонального комп’ютера жорсткі 
диски. У випадку наявності диску з файловою 
системою Dahua у робочому полі програми 
відображуються наявні на ньому відеозаписи (рис. 
2).

Рис. 2. Демонстрація робочого вікна комп’ютерної програми DiskManager 
(без підключеного жорсткого диску)

Але це ще не все. Надалі був проведений 
порівняльний аналіз. Адже на дослідження експерту, 
в різні проміжки часу, надавалися відеореєстратори 
марки «Dahua». Це і дозволило провести порівняння 
в результаті чого було виявлено в перших байтах 
інформації накопичувачів ідентичний запис. Також 
програма DiskManager без проблем зчитувала 
відеоінформацію та відображувала її.

Отже на основі отриманих результатів можливо 
зробити висновок, що гіпотеза підтверджена, а 
саме наданий на дослідження жорсткий диск був 
вилучений з відеореєстратора «Dahua».

Далі аналізом відеоінформації накопичувача було 
встановлено, що на ньому містяться відеозаписи 
у форматі «*.dav» (шлях розташування /mnt/ 
idea0/<дата>/<номер камери>/<назва файлу>.dav).

Такі ж самі результати були отримані при 
дослідженні таких відеореєстраторів як Dahua DHI- 
HCVr4104C-S3 та моделі DVR0404LE-A.

В цей же час досліджуванні накопичувачі, як то 
й, що надійшов без відеореєстратора так і згадані 
в попередньому абзаці, аналізувалися такими 
комп’ютерними програмами для відновлення 
інформації, як - R-studio, R-Linux та Hetman Partition 
Recovery.

Результати отримані даними програмами 
достатньо специфічні. Звісно файлову систему їм не 
вдалося визначити. Тому цифрова інформація була

виявлена методом пошуку за сигнатурами5. В даному 
випадку програми R-studio і R-Linux знаходять як 
відео файли (наприклад з розширеннями: *.mp4», 
«*.avi», «*.mpg», «*.bik», «*.vob») так і текстові файли 
або навіть системні файли [8].

У автора в свій час був випадок коли один 
спеціаліст при біглому огляді зробив попередній 
висновок, що на жорсткому диску (який був 
вилучений з відеореєстратора) могла бути 
встановлена операційна система. Звісно така 
ймовірність існувала, що даний накопичувач в 
минулому використовували для такої цілі, але при 
детальному аналізі були виявлені відеофайли.

Тобто в даному випадку метод використання 
програм призначених для відновлення видаленої 
інформації не є ефективним. Адже програми для 
відновлення виявляють у цифровому наповненні 
не лише відеоінформацію, а й іншу цифрову 
інформацію. При цьому її важко відокремити. Також 
був випадок, коли програма R-studio знаходила 
відеофайли великої ємності, які не відтворюються 
відео програвачами.

5 Файлова сигнатура це загальний для певного типу файлів 
шаблон даних, що знаходиться на початку або в кінці файлу. 
Наприклад, всі файли типу png (portable network graphics) 
починаються з послідовності символів «PNG». Такі файлові 
сигнатури дозволяють віднести дані на диску до певного типу 
файлів і далі відновити.
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Дещо інша ситуація з програмою Hetman Partition 
Recovery [9]. Дана програма, у випадку коли R-studio 
не дала результату, виявила значну кількість файлів 
з розширенням «*.mp3». Дані файли мають ємність, 
яка властива відеофайлам. Більше того, вони 
відображувалися за допомогою відео програвача. То 
ж на диво Hetman Partition Recovery виявилася більш 
ефективною, але недостатньо. Мало того, ні одна з 
вище перерахованих програм не виявила файлів у 
форматі «*.dav».

Очевидно, що до тих пір поки не буде доведено 
інше, саме DiskManager є програмою, яка правильно 
визначає вміст накопичувачів із відеореєстраторів

«Dahua» (крім випадків, коли цифрова інформація 
про структуру диску пошкоджена).

ВИСНОВКИ І ПРОПОЗИЦІЇ.
Отже, враховуючи все вищесказане, можемо 

зробити висновок, що дослідження накопичувачів 
цифрової інформації відеореєстраторів «Dahua» 
можливо за допомогою програми DiskManager, 
яка аналізує його файлову структуру, виявляє 
відеофайли та відображує вміст. Також програма 
надає можливість зберегти копію у форматі, в якому 
можливо переглянути відеофайл за допомогою 
стандартних програм операційних систем сімейства 
Windows.
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COMPUTER FORENSIC EXAMINATION OF DAHUA DVRs 
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Abstract. The article describes the complexity of the study of storage devices information of DVRs in general and the 
brand «Dahua» in particular. The results of the analysis, various instances of computer programs, filling the digital 
storage device. As a result, a program was determined for the most efficient display of video information.
Keywords: hard drive, video recorder, video information, lock record, file system, computer program, signature.
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